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CEL STANOWISKA

Zapewnienie prawidlowego i bezpiecznego funkcjonowania systemu informatycznego

i prowadzenie gospodarki zaopatrzeniowej w materialy biurowe i srodki czystosci w Urzedzie.

ZAKRES ZADAN

1. Zakres wykonywanych zadan na stanowisku, w szezegé6lnosci:

1)
2)

3)

4)

5)
6)
7)

8)

zarzadzanie systemem informatycznym, w ktérym przetwarzane s3 informacje chronione,
postugujac sie hastem dostepu do wszystkich stacji roboczych z pozycji administratora,
przeciwdziatanie dostgpowi 0s6b niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg informacje chronione,
analizowanie tendencji rozwojowych technologii informatycznych i technik bezpieczenstwa,
pod katem podatnosci, zagrozen i zabezpieczen,
okresowe raportowanie o stanie bezpieczenistwa systeméw teleinformatycznych,
odnotowanych incydentach bezpieczenstwa oraz statusie podejmowanych dzialan
w odpowiedzi na incydenty,
przygotowanie procedur okreslajacych zasady zarzadzania systemami lokalnymi,
przygotowanie procedur bezpieczenstwa danego systemu przetwarzania informacji,
formutowanie, w uzgodnieniu z Administratorem Danych Osobowych iflub osobami
upowaznionymi przez Administratora Danych Osobowych uprawnienn w systemach
informatycznych,
realizowanie 'decyzji Administratora Danych Osobowych dotyczacych nadania
uzytkownikom uprawnien dostgpu do danych i wybranych funkcji, w srodowisku IT:

a) tworzenie kont uzytkownikéw w systemach informatycznych,

b) przypisywanie do kont startowych hasel uwierzytelniajacych uzytkownikéw kont,




¢} przypisywanie do zalozonych kont polityk odnosnie jakosci hasel i czestotliwosci
ich zmiany,

d) resetowanie utraconych haset,

e) usuwanie kont i uprawnien dla kont oséb, ktére zakonczyly prace w Urzedzie,

f) przekazanie ABI informacji sprzetowo-programowych do oceny prawidiowosci
ich funkcjonowania,

9) zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych,

10) systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego,

11) aktualizowanie systemu antywirusowego,

12) koordynowanie dziataniami zapewniajacymi sprawne funkcjonowanie i zabezpieczenie
systemow teleinformatycznych przed niepowotanym dostepem,

13) zapewnienie prawidlowego dostgpu do informacji chronionych wylacznie przez osoby
majgce stosowne upowaznienie,

14} kontrolowanie procesu przyznawania praw dostepu,

15) kontrolowanie jakie dane osobowe, kiedy i przez kogo zostaly do zbioru danych
wprowadzone oraz komu sa przekazywane,

16) przeciwdzialanie probom naruszenia bezpieczenistwa informacji,

17) prowadzenie szczegélowej dokumentacji naruszen bezpieczeristwa danych chronionych
przetwarzanych w systemie informatycznym,

18) wykonywanie kopii zabezpieczajacych, w terminach okreslonych w Polityce
Bezpieczenstwa, ich przechowywanie oraz okresowe sprawdzanie pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,

19) prowadzenie rejestru- dziennika kopii zapasowych, wykonywanych  kopii
zabezpieczajacych oraz dziennika systemu informatycznego,

20) podejmowanie dzialari shuzacych zapewnieniu niezawodnosci zasilania komputerdw,
innych urzadzenn majgcych wplyw na bezpieczenstwo przetwarzania danych oraz
zapewnienie bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji,

21) przeprowadzanie inwentaryzacji sprzetu komputerowego i oprogramowania oraz
utrzymanie ich w aktualnosci,

22) wspoéttworzenie analizy ryzyka dla systemu informatycznego,

23) zapewnienie przeprowadzania okresowego audytu wewnetrznego w  zakresie
bezpieczenstwa informacji,

24) dokonywanie zmian tresci informacji publicznych udostepnionych na stronie podmiotowej
RBIP, |

25) zapewnienie ufrzymania ciaglosci Internetu, sprzetu komputerowego oraz urzadzen
biurowych,

26) prowadzenie instruktazu dla pracownikéw z zakresu pracy systemu informatycznego
i programoéw uzytkowych,

27) usuwanie podstawowych probleméw zwigzanych z dzialaniem komputerdéw, drukarek
i oprogramowania,

28) zakladanie profili zaufanych i elektronicznego podpisu oraz prowadzenie ich ewidencji,

29) nadzorowanie i kontrolowanie funkcjonowania systemu wspomagajacego Mdok,

30) udzielanie pomocy pracownikom Urzedu w zakresie obstugi systemu Mdok,

31) przyjmowania zgloszen braku ciaglosci dziatania systemu monitorujgcego i zgloszenie do
wykonawcy systemu;

32) zapewnienie narzedzi i srodkdéw do bezpiecznego przechowywania nagrari z monitoringu
np. w celu przygotowania materialu na zadanie policji, prokuratury i innych organéw
Scigania,




33) prowadzenie gospodarki zaopatrzeniowej materialéw biurowych i srodkéw czystosci,
34) wykonywanie innych zadan zleconych przez bezposredniego przelozonego i Wojta Gminy,

ZAKRES ODPOWIEDZIALNOSCI

1) prawidlowe funkcjonowanie i zapewnienie bezpieczenstwa dziatania systemu
informatycznego,
2) przygotowywanie procedur dotyczacych funkcjonowania systeméw informatycznych,
3) zapewnienie funkcjonowania i bezpieczeristwa systeméw informatycznych w Urzedzie,
4) terminowe, rzetelne i staranne wykonywania kopii zapasowych, skladanie raportéw
o stanie bezpieczenstwa, nadawanie uprawniern i wykres§lanie uzytkownikéw
w systemach, prowadzenia ewidengji stanu sprzetu IT, aktualizowanie oprogramowani,
5) zapewnienie legalnosci oprogramowania wykorzystywanego na stacjach roboczych,
6) przestrzeganie zasad bezpiecznego uzytkowania sprzetu IT, Internetu, poczty
elektronicznej oraz bankowosci elekironicznej,
7) terminowe wprowadzanie danych na strone RBIP,
8) sprzet informatyczny i zapewnienie sprawnosci jego dzialania (komputeréw,
laptopdw, drukarek i zainstalowanego oprogramowania, konserwacje sprzetu),
9) terminowe i rzetelne wprowadzanie danych do Portalu Ustug Elektronicznych —
CRPO,
10) zapewnienie sprawnego funkcjonowania systemu Mdok, _
11) zapewnienie waznosci podpisu elektronicznego uprawnionych pracownikow,
12) gospodarke zaopatrzeniowa w materialy biurowe i srodki czystosci w urzedzie,

UPRAWNIENIA -

1) nadzorowania i realizowania zasad bezpieczeristwa przetwarzania i ochrony osobowych
w systemach informatycznych Urz¢du Gminy i dzialanie zgodne z obowiazujaca Polityka
Bezpieczenistwa Informacji,

2) mnadzorowania i kontrolowania realizacji przedsiewzigé¢ okreslonych w art. 36 ust. 1i w
art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz w
rozporzadzeniu Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych,

3) wspéldziatanie z Administratorem Bezpieczenistwa Informacji w zakresie opracowywania
i wdrazania polityk, procedur i instrukcji,

4) monitorowanie stanu srodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnosci sieciowe]j uzytkownikow,

5) monitorowanie legalnosdci oprogramowania wykorzystywanego na stacjach roboczych,

6) nadzorowanie zglaszanych incydentow i zdarzen bezpieczenstwa dotyczacych systemow
teleinformatycznych,

7) niezwlocznego reagowania na zglaszane incydenty dotyczace zabezpieczenia systemow
informatycznych,

8) nadzorowanie prac nad wykonywaniem napraw, przegladu, konserwacji oraz likwidacji
urzadzen komputerowych, na ktérych zapisane s dane ocsobowe,




9) przydzielanie kazdemu uzytkownikowi  identyfikatora oraz hasla do systemu
informatycznego oraz dokonywanie ewentualnych modyfikacji uprawnien, a takze
usuwanie lub wylaczanie kont uzytkownikéw zgodnie z zasadami okreslonymi Polityce
Bezpieczenstwa,

10) wyrejestrowania uzytkownikow,

11) podejmowania dziatatn w zakresie ustalania i kontroli identyfikatoré6w dostepu do
systemu informatycznego,

12) przeprowadzanie kontroli uprawniert i kont uzytkownikéw,

13) przeprowadzanie kontroli sposobu korzystania przez uzytkownikéw z Internetu, poczty
elektronicznej i bankowosci elektronicznej,

14) zmiany w poszczegolnych stacjach roboczych hasta dostepu, ujawniajge je wylgcznie
danemu uzytkownikowi oraz, w razie potrzeby Administratorowi Bezpieczeristwa
Informacji lub Administratorowi Danych,

15) informowanie Administratora Bezpieczenistwa Informacji o naruszeniu zabezpieczen
systemu informatycznego i wspoldziatania z nim przy usuwaniu skutkéw naruszenia,

16) nadzorowania

dziatan mechanizméw  uwierzytelniania uzytkownikéw  oraz

kontrolowania dostepu do danych,
17) opiniowania umoéw zawieranych z podmiotami trzecimi w zakresie powierzenia danych
do przetwarzania,
18) wprowadzania danych na strong podmiotowa RBIP,
19) przeprowadzania kontroli sprzetu informatycznego i oprogramowania,
20) obstugi Portalu Ustug Elektronicznych Centralnego Rejestru Pelnomocnictw Ogdlnych —

CRPO,

21) sprawowania nadzoru nad funkcjonowaniem systemu Mdok,
22) przyjmowanie zapotrzebowania na materiaty biurowe i srodki czystosci,
23) sporzadzanie zbiorczego zapotrzebowania na materiaty biurowe i srodki czystosci.

1.
WYMAGANIA KWALIFIKACYJNE
NIEZBEDNE WYyZsze
WYKSZTALCENIE
DODATKOWE | wyzsze informatyczne
_ NIEZBEDNE | -
DOSWIADCZENIE
DODATKOWE | -
NIEZBEDNE umiejetnosci interpersonalne,
UMIEJETNOSCI Sinist AT —— Fpr—T— —
administrowanie siecia informatyczna, umiejetnos¢ tworzenia baz
DODATKOWE danych
KURSY, NIEZBEDNE | Specjalistyczne szkolenie dla administratoréow systemow
SZKOLENIA, 1 inspektoréw bezpieczeristwa teleinformatycznego
INNE DODATKOWE
SPECJALNE NIEZBEDNE




WYMAGANIA . '
WOBEC . . '~ |DODATKOWE
STANOWISKA |

[WARUNKIPRACY B o i
Zgodnie z ocena ryzyka zawodowego opracowana przez Glownego Specj ahste; ds BHP

1. Istota ryzyka:
Na stanowisku pracy mamy do czynienia z wieloma rodzajami zagrozen:

s typowe urazy mechaniczne zwiazane z mozliwoécia przewrdcenia si¢ na tym
samym poziomie, praca na terenie firmy, kontakt z urzadzeniami, itp. Urazy moga
mie¢ bardzo rézng forme: urazy konczyn gérnych i dolnych (zlamania, urazy stép),
otarcia naskorka, zranienia, urazy kregostupa, uderzenie, zmiazdzenie, przerwanie
ciaglosci skdry, urazy oczu, ostabienie wzroku.

e Mozliwosé porazenia pradem. Efektem moze by¢: uczucie boélu, kurcze miegsni,
zatrzymanie oddechu, utrata przytomnosci, bardzo grozne dla cztowieka, migotanie
komor serca.

e Obciazenia psychonerwowe. Moga si¢ one ujawnia¢ w nastepujacy sposob:
symptom wypalenia sie, problemy z psychikq (depresje, nerwowosé¢ i inne.),
zaburzenia w przemianie metabolicznej (otylosc, cueryca i inne.), problemy
zdrowotne (choroba wrzodowa, nadcisnienie, wrzody trawienne, choroby skory i
inne.).

o Pozar, ktdrego skutkiem moze by¢: Smier¢, poparzenia réznego stopnia.

e Stanowisko pracy. Skutki: bdle szyi, barkéw i karku, cierpniecie nég, mrowienie,
dretwienie, bole nadgarstka i przedramion, bole glowy, ogdlne obcigzenie ukladu
migsniowo — szkieletowego, przeciazenie strun glosowych.

2. Cechy ryzyka: akceptowalne, male, istotne, AKCEPTOWALNE.

3. Kontakt z zagrozeniem: lekcewazenie przepiséw i zasad bhp, nie zachowywanie
wystarczajacej ostroznosci, lekkomyslnosé, lekcewazenie przepiséw i zasad ppoz.
Niestosowanie sie do zaleceti zawartych w instrukcjach bhp.

4. Skutki ryzyka: wypadkowe: $mieré, kalectwo, catkowita niezdolnosé do pracy,
konieczno$¢ zmiany zawodu Iub stanowiska, stale obnizenie sprawnosci, czasowe
obniZenie sprawnosci.

5. Prawdopodobienstwo skutkow: jak do tej pory nie odnotowano wypadkéw na
stanowisku. Nie odnotowano takze zachorowania na choroby zawodowe.

6. Wykrywanie zagroZenia: codzienne sprawdzanie przygotowania i wyposazenia
stanowiska pracy — "lustracja miejsca pracy". Nalezy dokonac¢ ogledzin pod wzgledem
bezpieczenstwa i higieny pracy, jak: stan techniczny eksploatowanych urzadzen .
Stwierdzone w czasie lustracji miejsca pracy nieprawidlowosci, nalezy okresli¢ w sposdb
jednoznaczny z umiejscowieniem wystepowania tej nieprawidtowosci.

7. Sposob reagowania w sytuacji zagrozenia: stwierdzone w czasie codziennej "lustracji
miejsca pracy", nieprawidlowosci zglaszamy do bezposredniego przelozonego,




nieprawidlowosdci stanowiace bezposrednie zagrozenie, nalezy usuna¢ w trybie
natychmiastowym lub dokonaé zabezpieczenia miejsca, stanowiska pracy, na ktoérym
wystepuje zagrozenie. O podjetej decyzji i poczynionych dzialaniach na rzecz
wyeliminowania niebezpieczenistwa, nalezy powiadomi¢ niezwlocznie bezposredniego
przeloZzonego.

Sporzadzila: Renata Jesionowska-Zawieja
Sekretarz Gminy
Sadki, dnia 2 pazdziernika 2017 r.
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