ZARZADZENIE Nr 93.2016
WOJTA GMINY SADKI
z dnia 16 listopada 2016 roku

W sprawie odwolania i powolania Administratora Systemu Informatycznego
w Urzedzie Gminy w Sadkach

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. 22016 r. poz.922 ze zm.), zarzadzam, co nastepuje:

§1. Odwoluje Pana Ryszarda Adamkiewicza z pelienia funkcji Administratora Systemu

Informatycznego w Urzedzie Gminy w Sadkach.

§2.1. Wyznaczam Pana Szymona Patera na Administratora Systemu Informatycznego w Urzedzie

Gminy w Sadkach zwanego dalej ASI,

2. Administrator Systemu Informatycznego jest odpowiedzialny za nadzorowanie bezpiecznej

eksploatacji systeméw informatycznych i wspomaganie Wéjta oraz Administratora Bezpieczenstwa

Informacji w zakresie zarzadzania bezpieczenstwem informacji, a w szczegéInosci za:

1)

2)

3)

4

nadzorowanie i realizowanie zasad bezpieczefistwa przetwarzania i ochrony osobowych
w systemach informatycznych Urzgdu Gminy i dzialanie zgodne z obowiazujaca Polityka
Bezpieczefistwa Informacii;

nadzdr i kontrolg realizacji przedsigwzigé okreslonych w art. 36 ust. 1 i w art. 38 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z péin.
zm.) oraz w rozporzadzeniu Rozporzadzenie Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr
100 poz.1024);

analizowanie tendencji rozwojowych technologii informatycznych i technik bezpicczetistwa,
pod katem podatnosci, zagrozen i zabezpieczen;

okresowe raportowanie © stanie bezpieczenistwa systeméw teleinformatycznych,
odnotowanych incydentach bezpieczefistwa oraz statusie podejmowanych dziatad

w odpowiedzi na incydenty;



5) wspotdziatanie z Administratorem Bezpieczenstwa Informacji w zakresie opracowywania
i wdrazania polityk, procedur i instrukcji;

6) przygotowanie procedur okre§lajgcych zasady zarzadzania systemami lokalnymi;

7) przygotowanie procedur bezpieczenstwa danego systemu przetwarzania informacji;

8) formulowanie, w uzgodnieniu z Administratorem Danych Osobowych i/lub osobami
upowaznionymi przez Administratora Danych Osobowych  uprawnien w systemach
informatycznych;

9) realizacje decyzji Administratora Danych Oscobowych dotyczacych nadania uzytkownikom
uprawnien dostepu do danych i wybranych funkeji, w srodowisku IT:

a) tworzenie kont uzytkownikow w systemach informatycznych,

b) przypisywanie do kont startowych haset uwierzytelniajacych uzytkownikéw kont,

¢) przypisywanie do zalozonych kont polityk odnos$nie jakosci hasel
i czestotliwosci ich zmiany,

d) resetowanie utraconych hasel,

e) usuwanie kont i uprawnien dla kont osdb, ktére zakonczyly prace w Urzedzie,

f) przekazanie ABI informacji sprz¢towo-programowych do oceny prawidfowosci ich
funkcjonowania,

10) monitorowanie stanu srodowiska IT, stanu sprzetu IT i wykorzystywanego oprogramowania
oraz aktywnosci sieciowej uzytkownikow;

11) monitorowanie legalnosei oprogramowania wykorzystywanego na stacjach roboczych;

12) zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych;

13) systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego;

14) koordynacje dzialan zapewniajacych sprawne funkcjonowanie i zabezpieczenie systeméw
teleinformatycznych przed niepowotanym dostepem;

15) nadzorowanie zgtaszanych incydentdw i zdarzen bezpieczenistwa dotyczacych systeméw
teleinformatycznych;

16) zapewnienie, ze do informacji chronionych majg dostep wylacznie osoby upowaznione i moga
one wykonywaé wylacznie uprawnione operacje;

17) kontrolg procesu przyznawania praw dostepu,

18) kontrola jakie dane osobowe, kiedy i przez kogo zostaly do zbioru danych wprowadzone oraz
komu sg przekazywane;

19) przeciwdziatanie probom naruszenia bezpieczefistwa informacji;

20) nadzér nad wykonywaniem napraw, konserwacji oraz likwidacji urzadzen komputerowych, na
ktérych zapisane sg dane osobowe,

21) wykonywanie kopii zabezpieczajgcych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii

systemu informatycznego;



=k

22) polityke wykonywanych kopii zapasowych;

23) dzialania shuZzace zapewnieniu niezawodno$ci zasilania komputerdw, innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej
wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji;

24) inwentaryzacje sprz?tu komputerowego i oprogramowania,

25) wspoltworzenie analizy ryzyka dla systemu informatycznego.

§3. Nadzor nad wykonaniem zarzadzenia powierzam Administratorowi Bezpieczefistwa
Informacji i Sekretarzowi Gminy.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.




